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Tietoturvapolitiikka

Tassa politikassa kuvataan Paijat-Hameen hyvinvointialueen tietoturvapolitikan
tavoitteet ja linjaukset seka vastuut ja organisointi.

Tietoturvalla tarkoitetaan tiedon luottamuksellisuuden, eheyden ja kaytettavyyden
varmistamista. Tama politikka maarittelee tietoturvan perusvaatimukset ja luo
pohjan politikan mukaisen toiminnan suunnittelulle ja jalkauttamiselle. Politikan
lapiviennin tukemiseksi laaditaan lisaksi tarkempaa ohjeistusta tietoturvan eri osa-
alueille.

Politikan noudattamista edellytetéan Paijat-Hameen hyvinvointialueen
henkildkunnalta ja hyvinvointialueen ymparistossa toimivilta tahoilta.

Tavoitteet

Tietoturvan ensisijaisena paamaarana on hyvinvointialueen vastuulla olevien
toimintojen jatkuvuuden turvaaminen kaikissa olosuhteissa.

Tietoturvallisuutta yllapidetaan kaikissa tyovaiheissa kaikkien toimijoiden osalta.
Turvallista ymparistda yllapidetdan jatkuvalla seurannalla, riittdvalla suunnittelulla,
erilaisiin uhkatilainteisiin varautumalla sek& henkilokuntaa kouluttamalla.
Tiedonkeruu on minimoitu kayttétarkoituksien mukaisesti ja sen luotettavuus, eheys
ja kaytettavyys on turvattu koko tiedon elinkaaren ajan.

Hyvinvointialueen toiminnan on sopeuduttava vallitseviin ja muuttuviin ympariston
haasteisiin. Vaeston ikdantyminen huomioidaan palvelujen tuottamisessa ja
kehittdamisessa seka kaikkia hyvinvointialueen asiakkaita voidaan palvella myos
poikkeusoloissa.

Paijat-Hameen hyvinvointialueen palveluiden ja jarjestelmien jatkuvuus, toipuminen
ja hairioton toiminta varmistetaan sopimuksilla eri kumppanien kanssa. Uudet
jarjestelmahankinnat ja investoinnit rakennetaan yhdenmukaisiksi ja
helppokayttoisiksi, niiden toimintaprosessit suunnitellaan sujuviksi ja lisdarvoa
tuottamattomat vaiheet minimoidaan. Uusissa hankinnoissa ja merkittavissa
muutoksissa tehdaan ympariston ja turvallisuuden osalta pitéa syntya dokumentti,
jossa vaikutustenarviointi on dokumentoitu. Jarjestelmahankinnoissa huomioidaan
voimassa oleva lainsaadanto ja viranomaisten ohjeistus, joilla pyritaan
varmistamaan jarjestelmien tietoturva hankinta-, kaytto- ja loppuvaiheessa.

Toiminnan tarve
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Paijat-Hameen hyvinvointialue on yhteiskunnan toiminnan kannalta kriittinen toimija,
joka edellyttaa tietoturvan toteutumista kaikessa sen toiminnassa. Hyvinvointialuetta
ja sen kumppaneita myos velvoittavat muun muassa seuraavat lait:

e Laki julkisen hallinnon tiedonhallinnasta (906/2019)

e Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
(784/2021)

e Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019)

e Laki potilaan asemasta ja oikeuksista (785/1992)

e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (22.9.2000/812)

Hyvinvointialueen tietoturvajarjestelyt varmistavat henkilotietojen oikeudellisuuden
seka niiden saatavuuden rooliperusteisesti niille tyontekijdille, joilla on tydperainen
tarve tietoon. Paijat-H&dmeen hyvinvointialueen kumppaneiden tulee hyvaksya
hyvinvointialueen asettamat tietoturvavaatimukset ja toimia niiden mukaisesti.

Vastuut

Ylin vastuu tietoturvallisuudesta on organisaation johdolla. Jokainen tydntekija on
vastuussa turvallisesta kayttaytymisesta omien vastuidensa osalta.
Hyvinvointialueen hallitus hyvaksyy tietoturvapolitikan.

Tietoturvapaallikkd vastaa hyvinvointialueen tietoturvan johtamisesta ja
kehittamisesta, seka tietoturvaohjeiden ja -politikan paivittamisesta.
Tietoturvapaallikko vastaa kehityshankkeiden tavoitteiden toteutumisesta riittavan
hyvalla tietoturvan tasolla.

Tietohallinnon arkkitehtuuriryhma vastaa tietojarjestelmien ja infrastruktuurin
arkkitehtuurinmukaisuudesta hyvinvointialueella niin, ettd arkkitehtuuri noudattaa
tietoturvavaatimuksia.

Palvelun tuottamiseen osallistuvat tahot vastaavat omien toimintojensa
tietoturvallisuudesta lakien ja hyvinvointialueen vaatimusten mukaisesti.

Tietoturvavaatimukset

Tietoturvavaatimukset maarittavat kumppaneilta vaadittavan minimitason tietoturvan
osalta. Vaatimustenmukainen tietoturvan taso voidaan tarvittaessa todentaa
auditoinnein.

Riskien arviointi

Kattavan tietoturvan toteuttaminen ja sen yllapitdminen tehdaan jatkuvalla
riskienarvioinnilla ja riskienhallinnalla. Tunnistettuja riskeja seurataan saannallisesti
ja niille asetetaan hallintatoimenpiteet seka vastuut. Henkilosto tuntee omaan
toimintaan kohdistuvat tietoturvariskit ja pyrkii omilla toiminnoilla pienentdmaan
niiden realisoitumisen mahdollisuuksia.

Jatkuvuuden ja toipumisen varmistaminen

Toiminnalle kriittiset toiminnot tunnistetaan ja niiden jatkuvuudensuunnittelua
tehdaan saanndllisesti. Toimintaa poikkeustilanteissa harjoitellaan sdannollisesti.
Jatkuvuuden tulee olla taattu normaali- ja poikkeusoloissa seka hairidtilanteissa.
Valmius- seka toipumissuunnitelma on luotuna erilaisille poikkeusoloille, ja niita
harjoitellaan ja katselmoidaan saanndllisesti. Hyvinvointialueen ymparistossa
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toimivat tahot sitoutetaan jatkuvuudenhallintaan ja poikkeusoloihin varautumiseen
sopimuksellisesti. Jatkuvuuden hallinnassa on otettu tietoturva huomioon.

Tyontekijoiden koulutus

Tyontekijdille jarjestetadn saanndllisia tietoturvakoulutuksia. Osa koulutuksista on
pakollista kaikille tyontekijoille ja nama koulutukset on myds uusittava myos sovituin
valiajoin.

Tietoturvapoikkeamat

Tietoturvapoikkeamien kasittelyyn ja raportointiin on maaritelty omat toimintamaillit.

Tietoturvan tahallinen vaarantaminen on rangaistava teko. Mikali
tietoturvapoikkeamia tai rikkomuksia havaitaan, niista ilmoitetaan pikimmiten omalle
esihenkilolle, palveluvastaavalle tai tietoturvavastaavalle. Tarvittaessa poikkeamista
iimoitetaan lain vaatimalla tavalla tietosuojavaltuutetulle, poliisille ja muille
viranomaisille.

Tietoturvan toteutuminen

Tietoturvan toteutumista seurataan ohjeistuksien, politikoiden, vaatimusten ja
katselmuksien avulla. Digitalisaatiossa otetaan huomioon tietojen elinkaaren
hallinta. Tietojen luokittelulla varmistetaan tietojen luvanomainen kaytettavyysja
paasy. Luokiteltua tietoa sailytetdan tiedon luokkaa vastaavalla tavalla ja
mahdolliset tiedon kasautumisvaikutukset ovat huomioituna.

Jarjestelmien tietoturva

Jarjestelmien tietoturvaa seurataan ja kehitetdan jatkuvasti huomioiden muuttuva
toimintaymparistd ja varmistaen asiakas- ja potilasturvallisuus.



